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Einleitung zu den Studienbriefen

I. Abkiirzungen der Randsymbole und Farbkodierungen

Beispiel B
Definition D
Exkurs E
Kontrollaufgabe K
Satz S
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Il. Zu dem Autor

Tobias Scheible ist begeisterter Informatiker und interessiert sich fiir Computer,
solange er sich zurilickerinnern kann. Neben den technischen Aspekten der IT
interessieren ihn vor allem auch der Faktor Mensch und das Thema Wissensver-
mittlung. So faszinieren ihn besonders die Benutzungsfreundlichkeit, Informati-
onsarchitektur und die Auswirkung neuer Technologien. Aulerdem bereitet es

ihm Freude, sein Wissen mit anderen zu teilen.

Tobias Scheible ist als Cyber-Security- und IT-Forensik-Sicherheitsforscher und
-Dozent an der Hochschule Albstadt-Sigmaringen titig. Dort arbeitete er zuerst
als Modulentwickler im Forschungsprojekt Open Competence Center for Cyber
Security und entwickelte Studieninhalte zu den Bereichen Cloud Computing und
Internettechnologien mit dem Fokus auf die IT-Sicherheit. Danach engagierte er
sich als Autor und E-Tutor im berufsbegleitenden Masterstudiengang Digitale Fo-
rensik und leitete im Bachelorstudiengang IT Security Praktika rund um das The-
ma Informationssicherheit und digitale Forensik. Derzeit ist er als Dozent am
Institut fiir Wissenschaftliche Weiterbildung (IWW) der Hochschule im berufs-
begleitenden Zertifikatsprogramm tétig. Dort unterrichtet er berufstitige Teil-
nehmer in speziellen Einzelmodulen in Online-Kursen. Seine Forschungsschwer-
punkte liegen in den Bereichen Sicherheit von Web-Anwendungen, Web Browser

Forensics, Pentest-Hardware und benutzerzentrierte Didaktik.

Uberdies halt er Vortrage und Workshops fiir Verbiande und Unternehmen, u. a.
auch offene Veranstaltungen flir den VDI. Mit viel Leidenschaft schreibt er in sei-
nem Blog scheible.it iiber IT-Sicherheitsthemen. Des Weiteren verdffentlicht er

Artikel in verschiedenen Fachzeitschriften.

Aktuelle und ehemalige Lehrveranstaltungen

« Netzsicherheit I: IT-Sicherheit von Netzwerken Hochschulzertifikatsprogramm
» Grundlagen der digitalen Forensik Masterstudiengang IT GRC Management

- Digitale Forensik Bachelorstudiengang IT Security

« Industrieprojekt Bachelorstudiengang IT Security

« Einfiihrung in die Informatik Masterstudiengang Digitale Forensik

» Internet Grundlagen Masterstudiengang Digitale Forensik

* Betriebssystemforensik Masterstudiengang Digitale Forensik

« Praktikum IT Security 2 Bachelorstudiengang IT Security

« Seminar IT Security 2 Bachelorstudiengang IT Security

« Informationssicherheit-Praktikum Bachelorstudiengang Wirtschaftsinformatik
« Digitale Rechnersysteme Studium Initiale

« Einfiihrung Algorithmen und Programmierung Studium Initiale

« Wissenschaftliches Arbeiten Studium Initiale

* Cloud Technologies and Cloud Security Architectures IT GRC Management

« Internettechnologien Hochschulzertifikatsprogramm

Profil | Blog | Twitter | Linkedin | Xing
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I1l. Modullehrziele

Die Lehrveranstaltung ,Netzsicherheit I: IT-Sicherheit von Netzwerken“ gibt Thnen einen Uberblick {iber
die Bedrohungen und Angriffe gegen Netzwerke. Ferner lernen Sie die eingesetzten Technologien von Rech-
nernetzen und die wichtigsten Merkmale und Eigenschaften von klassischen und modernen Datennetzen
kennen. Es werden die zentralen Sicherheitsprotokolle, die hdufigsten Angriffe auf Netzwerke und die ent-
sprechenden VerteidigungsmaRRnahmen erldutert. In Ubungen im virtuellen Labor fiihren Sie selbst An-

griffe durch, um im Anschluss Bedrohungsszenarien nachvollziehen und einordnen zu konnen.

Im ersten Studienbrief ,Netzwerktechnik und IT-Sicherheit werden Grundlagen in den Bereichen Rech-
nernetze, Kryptografie und IT-Sicherheit behandelt, um vorhandenes Wissen zu reaktivieren und eine ge-

meinsame Ausgangsbasis fiir dieses Modul zu schaffen.

Im zweiten Studienbrief ,,Angriffs- und Sicherheitskonzepte® erlernen Sie, wie generelle Sicherheitskonzep-
te fiir Netzwerke realisiert werden. Anhand realitidtsnaher Angriffsszenarien und relevanter Verteidigungs-

malRnahmen werden Sicherheitseigenschaften von Netzwerktechnologien praxisorientiert vorgestellt.

Im dritten Studienbrief ,Identitits- und Zugriffsmanagement wird ein Uberblick iiber das Thema Zugriff-
steuerung gegeben. Die Anmeldung und Autorisierung einzelner Benutzer und Systeme stellen ein wichti-
ger Grundpfeiler fiir den sicheren Betrieb von Netzwerkdiensten dar. Es werden etablierte Protokolle und

Systeme behandelt und wie diese sicher betrieben werden.

Im vierten Studienbrief ,Angriffe auf Netzwerkprotokolle“ werden konkrete Angriffsmethoden und Sicher-
heitslosungen der LAN/WAN-Netze anhand des Schichtenmodells vorgestellt. Sie lernen konkrete Bedro-
hungen fiir verschiedene Netzwerkprotokolle kennen und welche Schutzmafnahmen gegen diese Angriffe

realisiert werden konnen.

Im letzten Studienbrief ,,Sicherheit von virtuellen Netzwerken® wird ein Ausblick auf flexible und soft-
waregesteuerte Netzwerktechniken gegeben. Anhand verschiedener Konzepte und Protokolle werden die

Grundlagen von virtualisierten Netzwerken erldutert.

Nach erfolgreichem Abschluss des Moduls haben Sie Kenntnisse iiber die wichtigsten Merkmale und Ei-
genschaften von klassischen und modernen Netzwerken und konnen die verwendeten Sicherheitskonzep-
te einordnen. Sie sind in der Lage, Bedrohungen und Angriffe gegen Netzwerke einzuordnen, und haben
sich Wissen liber die Anwendung von Programmen angeeignet, um die Moglichkeiten und Grenzen die-
ser Tools selbst einzuschétzen zu konnen. Damit sind Sie in der Lage, Mafinahmen zur Verbesserung der

Netzsicherheit umzusetzen.



Literaturempfehlungen Seite 11

IV. Literaturempfehlungen

Das Modul wurde so realisiert, dass die Studienbriefe geniigend Materialien in Form von Hinweisen, Ubun-
gen und Abbildungen bieten, um sich die Modulinhalte selbststindig und ohne weitere Literatur erarbeiten
zu konnen. Zusitzlich erfolgen immer wieder Verweise auf frei verfiighare externe Quellen, um spezifische

Aspekte naher zu erldutern oder mit individuellen Beispielen zu verdeutlichen.

Dariiber hinaus konnen Sie aus dem Netzwerk der Hochschule Albstadt-Sigmaringen (auch per VPN) auf

folgende E-Books kostenfrei zugreifen:

« IT-Sicherheit fiir TCP/IP- und IoT-Netzwerke : Grundlagen, Konzepte, Protokolle, Hirtung | Stef-
fen Wendzel | Springer Vieweg, Wiesbaden | ISBN 9783658334239 | https://doi.org/10.1007/
978-3-658-33423-9

Netzsicherheit : Grundlagen & Protokolle; mobile & drahtlose Kommunikation; Schutz von Kommunika-
tionsinfrastrukturen | Glinter Schifer; Michael Rof8berg | dpunkt.verlag, Heidelberg | ISBN 9783864901157
| https://ebookcentral .proquest.com/lib/hsalbsig-ebooks/detail.action?docID=1764755

« IT-Sicherheit: Konzepte — Verfahren - Protokolle | Claudia Eckert | De Gruyter, Oldenbourg | ISBN
9783110551587 | https://www.degruyter . com/viewbooktoc/product/490352

Kryptographie und IT-Sicherheit | Stephan Spitz; Michael Pramateftakis; Joachim Swoboda | Springer
Vieweg, Wiesbaden | ISBN 9783834881205 | https://doi.org/10.1007/978-3-8348-8120-5

Das Folgende Buch kann zur Unterstiitzung im Bereich Grundlagen der Netzwerktechnik hinzugezogen

werden:

« Computernetzwerke | Andrew S. Tanenbaum; David J. Wetherall | Pearson, Miinchen | ISBN 9783868941371

| https://wuw.pearson-studium.de/computernetzwerke.html
Zusitzlich kann noch die folgende Online-Quelle zur Unterstiitzung genutzt werden:

+ IT-Grundschutz des BSI - NET: Netze und Kommunikation | https://www.bsi.bund.de/DE/Themen/
ITGrundschutz/ITGrundschutzKompendium/bausteine/NET/NET_Uebersicht_node.html

V. Inhalte

Elemente, die als Exkurs gekennzeichnet sind, gehen iiber die eigentliche Zielsetzung des Modul hinaus,
verdeutlichen aber den Zusammenhang und stellen einen Praxisbezug her. Diese Elemente sind daher nicht

priifungsrelevant.
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Studienbrief 1 Netzwerktechnik und IT-Sicherheit

1.1 Advance Organizer

Dieser erste Studienbrief legt die Grundlagen fiir das weitere Verstidndnis des
Themas Netzsicherheit. Die Inhalte werden nicht in den Online-Vorlesungen be-
handelt, sondern dienen im Selbststudium zur Wiederholung respektive Reak-
tivierung des Wissens aus den Bereichen Rechnernetze, Kryptografie und IT-
Sicherheit. In den folgenden Studienbriefen werden diese Grundlagen mit kon-

kreten Anwendungsszenarien verkniipft.

1.2 Lernergebnisse

Nach Abschluss dieses Studienbriefs konnen Sie grundlegende Begriffe der
Netzwerktechnik einordnen und wissen, welche Komponenten in Netzwerken
verwendet werden. Sie konnen die verschiedenen Netzwerktopologien und
-architekturen beschreiben und den Aufbau der Referenzmodelle nachvollzie-
hen. Sie besitzen das Wissen, um kryptografische Konzepte einzuordnen und
konnen verschiedene Algorithmen und Protokolle situationsbezogen einschit-
zen. Weiterhin sind Sie in der Lage, die Kernelemente der IT-Sicherheit zu

erldutern.
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Studienbrief 2 Angriffs- und Sicherheitskonzepte

2.1 Lernergebnisse

Sie konnen einerseits die fiir Netzwerke relevanten Sicherheitskonzepte beschrei-
ben und andererseits die dafiir bedeutsamen Bereiche identifizieren. Sie kennen
die hiufigsten Angriffsarten auf Netzwerke und ihre Auswirkungen. Aullerdem
konnen Sie die Konzepte von verschiedenen Verteidigungsmafnahmen beschrei-

ben.

2.2 Advance Organizer

In diesem Studienbrief werden die Angriffskonzepte auf und Sicherheitsprinzipi-
en von Rechnernetzen allgemein behandelt, hierzu werden diese vorgestellt und
exemplarisch erklirt. In den weiteren Studienbriefen wird auf diese Erlduterun-

gen aufgebaut und daran konkrete Angriffsszenarien abgeleitet.
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Studienbrief 2 Angriffs- und Sicherheitskonzepte

Ubung 2.1: Wireshark - Netzwerkanalyse

Arbeiten Sie sich in das Tool Wireshark ein. Ein entsprechendes Tutorial
finden Sie auf Ilias.

a) Starten Sie Wireshark und beginnen Sie mit der Aufzeichnung. Offnen
Sie danach das Terminal und fiihren Sie jeweils einen einzelnen Ping
durch. Wechseln Sie wieder zu Wireshark und stoppen Sie die Aufnahme.
Analysieren Sie die Aufzeichnung. Welcher Typ von ICMP wird jeweils
verwendet? Verwenden Sie den folgenden Befehl, um einen einzelnen

Ping zu senden.

1 $ ping 2130706433 -ci1

N

$ ping 202.61.237.58 -ci

b) Starten Sie nun erneut die Aufzeichnung und fiihren einen einzelnen
Ping der Domain cyber-security-lab.net durch. Finden Sie die entsprechen-
de Ubermittlung der Antwort der DNS-Abfrage mit der IP-Adresse.

c) Fiihren Sie nun die Analyse einer HTTP-Verbindung durch. Starten Sie
dazu die Aufnahme in Wireshark, 6ffnen Sie den Firefox-Webbrowser
und rufen Sie die Domain server.lab auf. Sie werden sehr viele Abfragen
sehen, die von Firefox selbst und der Eingabe in der Adresszeile verur-
sacht wurde. Nutzen Sie den untenstehenden Filter, um nur die Ubertra-
gungen des lokalen Netzwerkes angezeigt zu bekommen. Wie viele An-

fragen gibt es? Ist der Name des Webservers erkennbar?

1 ip.src==10.0.0.0/24 and ip.dst==10.0.0.0/24

Ubung 2.2: Zenmap - Netztopologieplan

Verschaffen Sie sich als Erstes einen Uberblick iiber das lokale Netzwerk.
Fiihren Sie dazu einen einfachen Scan des kompletten lokalen Netzwerkes
mit dem Tool Zenmap durch. Geben Sie dazu in das Feld Target das aktuelle
Subnetz ,,10.0.0*“ ein und wihlen Sie das Profil ,,Ping scan® aus. Starten Sie
den Vorgang mit dem Button ,,Scan®. Wechseln Sie zum Tab ,,Topology“ und

speichern Sie den entstandenen Netztopologieplan.

1 # Start von Zenmap per Terminal:

2 $ sudo zenmap-kbx

a) Welche anderen Systeme konnten im lokalen Netzwerk gefunden wer-

den?

b) Welche Informationen konnen Sie dem Netztopologieplan entnehmen?
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Ubung 2.3: Zenmap - Traceroute U

Nachdem Sie nun einen Uberblick iiber das lokale Netzwerk haben, analy-
sieren Sie die Internetverbindung. Verwenden Sie dazu die Funktion Trace-
route. Fiigen Sie in das Feld Command den folgenden Befehl ein und erset-
zen Sie jeweils den Platzhalter DOMAIN durch die unten jeweils genannte

Domain:

1 $ nmap -sn -Pn --traceroute DOMAIN

Dokumentieren Sie jeweils die Ausgabe und erstellen Sie am Ende einen
neuen Netztopologieplan.

a) Analysieren Sie die Verbindung zum Server mit der Domain hs-albsig.de

b) Analysieren Sie die Verbindung zum Server mit der Domain cyber-

security-lab.net

Ubung 2.4: Rechnernetz-Scan U

Als Nichstes untersuchen Sie das lokale Netzwerk intensiver. Nutzen Sie
Nmap, um das lokale Netz der Testumgebung zu scannen. Recherchieren
Sie dafiir die Funktionsweise von Nmap und experimentieren Sie mit ver-
schiedenen Parametern. Fiihren Sie mindestens vier verschiedene Scans
des kompletten Netzwerkes mit unterschiedlicher Tiefe (unauffallig <=>
maximale Informationen) durch. Das Ziel ist es, moglichste viele Informa-
tionen (offene Ports, eingesetzte Software und verwendete Versionen) zu

erlangen.

1 $ nmap 10.0.0.%*

a) Welche zusitzlichen Informationen konnen gewonnen werden?

b) Wie konnen mit einem Scan mdglichst schnell moglichst viele Informa-

tionen gewonnen werden?
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Studienbrief 2 Angriffs- und Sicherheitskonzepte

Ubung 2.5: DoS-Angriff

Fiihren Sie mit dem Tool hping3 einen DoS-Angriff gegen den Server durch.
Recherchieren Sie dafiir die Funktionsweise von hping3 und experimentie-
ren Sie mit verschiedenen Parametern. Sie konnen z. B. die Ports 22 (SSH)
und 80 (HTTP) als Angriffsziele verwenden und parallele Angriffe mit meh-
reren Terminal-Tabs oder -Fenstern durchfiihren. Versuchen Sie, wihrend
die Angriffe laufen, mit dem Client auf den Server zuzugreifen (HTTP).
Analysieren Sie die Auslastung des Servers mit den Tools htop, EthStatus

und bmon.

1 $ htop
2 $ ethstatus -i enps4 -S 100m
3 $ bmon

a) Wie sieht die Auslastung des Kali-Linux-Systems wahrend des Angriffes

aus?

b) Ist es moglich, den Server komplett auszulasten? Mit welchen Parame-

tern und wie vielen Verbindungen?
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Studienbrief 3 ldentitdts- und Zugriffsmanagement

3.1 Lernergebnisse

Sie konnen die wichtigsten Begriffe und Konzepte des Identitédts- und Zugriffs-
managements einordnen und wiedergeben. Sie wissen, welche Protokolle und
Systeme fiir die Realisierung verwendet werden und welche Sicherheitsaspekte
zu beachten sind. Zusétzlich kdnnen Sie anhand von Beispielen den konkreten

Einsatz beschreiben und wie typische Angriffsszenarien ablaufen.

3.2 Advance Organizer

In diesem Studienbrief werden die Methodiken in den Bereichen Identitits- und
Zugriffsmanagement beschrieben und erldutert. Dazu werden die in den vorheri-
gen Studienbriefen beschriebenen Technologien herangezogen und auf Angriffs-
konzepte libertragen. In den folgenden Studienbriefen werden diese dann mit

Angriffen auf der Netzwerkprotokollebene verkniipft.
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Studienbrief 3 Identitats- und Zugriffsmanagement

3.6 Ubungsaufgaben

Das Bestehen der Ubungen (unbenotete Priifungsleistung) ist obligatorisch fiir
die Zulassung zur Abschlusspriifung. Die Abgabe muss rechtzeitig iiber Ilias er-
folgen, die Termine stehen auf Ilias. Dokumentieren Sie Thre Ausarbeitung mit
Screenshots und kurzen Beschreibungen. Gegebenenfalls anfallende Protokolle

oder Aufzeichnungen geben Sie als Anhang mit ab.

Ubung 3.1: HTTP Basic Authentication - bekannte Passworter

Auf dem Webserver des Servers ist der Unterordner /secure mit einem Pass-
wortschutz per HTTP Basic Authentication versehen. Setzen Sie hierzu das
Tool Ncrack ein, um den Login anzugreifen. Verwenden Sie dazu den Benut-
zernamen ,httpuser” und die in Kali Linux integrierte Passwortliste rocky-
ou.txt.

a) Wie lautet das Passwort?

b) Welche Methoden gibt es, um den Vorgang zu beschleunigen?

Ubung 3.2: HTTP Basic Authentication -- Tool-Vergleich

Auf dem Webserver gibt es im bereits bekannten passwortgeschiitzten Ord-
ner http://10.0.0.100/secure/ einen weiteren Benutzer mit dem Namen htt-
puser3. Versuchen Sie das Passwort dieses Accounts zu knacken, indem Sie
die Passwortliste linkedin.txt nutzen. Verwenden Sie dazu die Tools Ncrack,
Patator, Hydra und M edusa. Optimieren Sie die Ausfiihrungszeit und mes-
sen Sie die Ausfiihrungsdauer mit dem Tool time.

a) Wie lautet das Passwort?

b) Wie schnell sind die jeweiligen Tools?
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Ubung 3.3: FTP - generierte Passworter U

Erstellen Sie im ersten Schritt mit dem Tool cewl eine eigene Passwortliste,
indem Sie dazu die Website des Servers verwenden. Erweitern Sie anschlie-
Rend die generierte Passwortliste mit dem Tool Mentalist. Tauschen Sie alle
»a* durch ein , @ alle ,,i“ durch ein ,,!“ und fiigen Sie jedem Eintrag Zahlen
zwischen 0 und 1000 hinzu. Verwenden Sie anschlief(end das Tool Medu-
sa, um den FTP-Service des Server anzugreifen. Ihr Ziel ist der Benutzer
Hftpuser®.

a) Wie lautet das Passwort?

b) Welche Methoden gibt es, um den Vorgang zu beschleunigen?

Ubung 3.4: SSH - Brute-Force-Methode U

Greifen Sie als Nachstes den SSH-Log-in des Servers an. Verwenden Sie
dazu das Tool Hydra und generieren Sie damit Passworter mit Kleinbuch-
staben und Zahlen. Verwenden Sie hier den Benutzernamen ,sshuser®
a) Wie schnell werden die Versuche durchgefiihrt (Passworter pro Sekun-
de)?

b) Welche Methoden gibt es, um den Vorgang zu beschleunigen?

Ubung 3.5: LDAP Angriff U

Auf dem Server ist eine LDAP-Installation aktiv.
a) Analysieren Sie diese erneut mit dem Tool nmap und nutzen Sie die Nmap
Scripting Engine (NSE). Recherchieren Sie, welches Script fiir eine Analy-

se geeignet ist. Welche Informationen konnen Sie gewinnen?

b) Fiihren Sie einen Angriff auf den LDAP-Server durch, um die Log-ins zu
knacken. Verwenden Sie dazu das Tool patator. Generieren Sie als Erstes
mit dem Tool crunch eine eigene Passwortliste (1 bis 4 Zeichen mit Zahlen
und Kleinbuchstaben) und setzen Sie diese ein, um das Passwort eines

LDAP-Benutzers zu knacken.
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Studienbrief 4 Angriffe auf Netzwerkprotokolle

4.1 Lernergebnisse

Sie verstehen die Architektur von LAN/WAN-Netzen anhand des Schichtenmo-
dells. Sie konnen beschreiben, auf welcher Schicht welche Angriffsarten zu er-
warten sind und wie entsprechende Sicherheitskonzepte aussehen, um diese An-
griffe abzuwehren. Sie haben Kenntnisse iiber die konkreten Bedrohungen gegen
etablierte Netzwerkprotokolle und wie SchutzmaRnahmen gegen diese Angriffe

realisiert werden konnen.

4.2 Advance Organizer

Dieser Studienbrief verkniipft das Wissen aus den vorherigen Studienbriefen,
iibertragt die behandelten Konzepte auf konkrete Angriffe und zeigt entsprechen-

de SchutzmalRnahmen auf.
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4.9 Ubungsaufgaben

Das Bestehen der Ubungen (unbenotete Priifungsleistung) ist obligatorisch fiir
die Zulassung zur Abschlusspriifung. Die Abgabe muss rechtzeitig iiber Ilias er-
folgen, die Termine stehen auf Ilias. Dokumentieren Sie IThre Ausarbeitung mit
Screenshots und kurzen Beschreibungen. Gegebenenfalls anfallende Protokolle

oder Aufzeichnungen geben Sie als Anhang mit ab.

Ubung 4.1: ARP-Spoofing — URLs und Parameter abfangen

Starten Sie einen ARP-Spoofing-Angriff mit dem Kali-System auf dem Cli-
ent. Leiten Sie dazu den gesamten Datenverkehr zwischen Router und Cli-
ent liber das Kali-System um. Analysieren Sie die URL-Aufrufe mit dem
Tool urisnarf.

a) Welche Eintrige sind im ARP-Cache des Clients vorhanden?
b) Wie lauten die URLs, die libertragen werden?

c) Wie lautet das Passwort, das als GET-Parameter iibertragen wird?

Ubung 4.2: ARP-Spoofing — Log-in-Daten abfangen

Andern Sie den ARP-Spoofing-Angriff so ab, dass der Datenverkehr zwi-
schen Client und Server iiber das Kali-Linux-System umgeleitet wird. Ver-
wenden Sie das Tool dsniff, um die libertragenen Zugangsdaten abzufan-
gen.

a) Fiir welche Dienste werden Log-ins genutzt?

b) Wie lauten die Benutzernamen und die Passworter?

Ubung 4.3: DNS-Spoofing — Aufruf einer Domain umleiten

Anstatt nur passiv mitzulesen, greifen Sie nun aktiv in die Verbindungen
ein. Sorgen Sie dafiir, dass der Aufruf der Domain cyber-security-lab.net auf
dem Client auf den lokalen Webserver des Kali-Systems umgeleitet wird.

Verwenden Sie dazu das Tool Ettercap.

Hinweis: Leeren Sie den Browser- und DNS-Cache, bevor Sie mit der Aufga-

be starten.
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"j Ubung 4.4: DoS-Angriff auf den HTTP-Server

Greifen Sie mit dem Kali-System den HTTP-Server des Servers per DoS an.
Verwenden Sie dazu das Tool slowloris; es ist bereits im Verzeichnis des
Benutzers ,,hsas” installiert. Mit dem Parameter -s konnen Sie bestimmen,
wie viele gleichzeitige Verbindungen verwendet werden. Uberwachen Sie
die Systemauslastung auf dem Server mit den bereits behandelten Tools
(inkl. Linux Dash auf Port 81) und auf dem Kali-Linux-System mit dem Tool
System Monitor.

a) Wie viele gleichzeitige Verbindungen sind notwendig, damit der Webser-

ver nicht mehr erreichbar ist?

b) Gibt es einen Unterschied in der Erreichbarkeit des Servers zwischen

dem Client und dem Kali-System?

b) Wie ist die Auslastung auf dem Server? Wie ist die Auslastung auf dem

Kali-System?
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Studienbrief 5 Sicherheit von virtuellen Netzwerken

=

5.1 Lernergebnisse

Sie kdnnen die Grundlagen und Konzepte von flexiblen und softwaregesteuerten
Netzwerken erldutern. Zudem konnen Sie darstellen, welche Protokolle fiir vir-
tualisierte Netzwerke eingesetzt werden, und sie konnen erldutern, wie konkrete
Anwendungsszenarien aussehen. Ferner konnen Sie die Methoden zur Absiche-

rung von virtualisierten Netzwerken einordnen.

5.2 Advance Organizer

Dieser Studienbrief gibt einen Ausblick auf die Protokolle von virtualisier-
ten Netzwerken. Es wird gezeigt, welche Konzepte in Rechenzentren, Cloud-
Umgebungen und groflen Unternehmen eingesetzt werden. Hierbei wird auch

aufgezeigt, welche Aspekte der Netzwerksicherheit sich daraus ergeben.
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5.8 Ubungsaufgaben

Das Bestehen der Ubungen (unbenotete Priifungsleistung) ist obligatorisch fiir
die Zulassung zur Abschlusspriifung. Die Abgabe muss rechtzeitig iiber Ilias er-
folgen, die Termine stehen auf Ilias. Dokumentieren Sie IThre Ausarbeitung mit
Screenshots und kurzen Beschreibungen. Gegebenenfalls anfallende Protokolle

oder Aufzeichnungen geben Sie als Anhang mit ab.

Die Ubungsaufgaben werden in digitaler Form auf Ilias bereitgestellt.

Ubung 5.1: Segmentierung

Filihren Sie einen Nmap-Scan des lokalen Netzwerkes durch. Deaktivieren
Sie beim Kali-Linux-System die Netzwerkverbindung LAN und aktivieren
Sie die Netzwerkverbindung EXT. Fiihren Sie einen erneuten Scan mit
Nmap durch. Vergleichen Sie die beiden Scans miteinander.

a) Welche IP-Konfiguration hat das Kali-System in den beiden unterschied-

lichen Netzwerken?

b) Welche Systeme sind innerhalb des EXT-Netzwerks erreichbar?

Ubung 5.2: VPN

Fiihren Sie erneut einen ARP-Spoofing-Angriff durch, um mit dem Kali-
System die Aufrufe der URLs des Clients abzufangen. Aktivieren Sie nun
auf dem Client die VPN-Verbindung zum Router.

start:

$ sudo wg-quick up vpn

stop:

A W NN =

$sudo wg-quick down vpn

a) Funktioniert die VPN-Verbindung trotz des ARP-Spoofing-Angriffs?

b) Konnen die URLs nach Aktivierung der VPN-Verbindung weiterhin abge-

fangen werden?
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"j Ubung 5.3: Tor-Netzwerk — Browser

Auf dem Kali-System ist der Tor-Browser installiert. Mit ihm kann komfor-

tabel das Overlay-Netzwerk Tor genutzt werden und Websites konnen an-
onym oder im Tor-Netzwerk aufgerufen werden.

a) Starten Sie den Tor-Browser und rufen Sie die Website https://

cyber-security-lab.net auf. Wie lautet Ihre o6ffentliche IP-Adresse?

Welche Route nehmen die Datenpakete?

b) Rufen Sie die beiden Darknet-Seiten http://3g2upldpg6kufcém.onion
und http://vfqnd6mieccqyiit.onion auf. Welche Informationen fin-

den Sie hier?

U Ubung 5.4: Tor-Netzwerk - systemweit

Mit dem Tor-Browser konnen nur Websites angezeigt werden. Um system-

weit das Tor-Netzwerk zu nutzen, kann das Tool torghost verwendet werden.
Es ist bereits im Heimverzeichnis des Kali-Linux-Benutzers abgelegt.

a) Starten Sie torghost und iiberpriifen Sie Ihre Internetverbindung.

b) Testen Sie verschiedene Verbindungsarten. Gibt es Einschrankungen bei

den verschiedenen Netzwerkdiensten?
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Liste der Losungen zu den Kontrollaufgaben
Losung zu Kontrollaufgabe 1.1 auf Seite 18

Die Stern-Topologie ist heute die iibliche Topologie, die am h&ufigsten Anwen-
dung findet. Von ,kleinen“ Sternen innerhalb eines Biiros bis hin zu ,groflen“
Sternen, die sich {iber ein ganzes Gebaude erstrecken.

Losung zu Kontrollaufgabe 1.2 auf Seite 22

Services konnen zentral von nur einem Server fiir mehrere Clients angeboten
werden, wodurch Ressourcen gespart werden konnen.

Losung zu Kontrollaufgabe 1.3 auf Seite 27

Ein Broadcast wird immer nur von einem Sender durchgefiihrt.

Losung zu Kontrollaufgabe 1.4 auf Seite 29

RFCs werden durch allgemeine Akzeptanz und Gebrauch als Standard eingesetzt,

ohne dass sie von Normungsgremien verabschiedet worden sind.

Losung zu Kontrollaufgabe 1.5 auf Seite 31

Damit wird die Komplexitét reduziert und einzelne Techniken konnen gesondert

betrachtet werden oder einfach ausgetauscht werden.

Losung zu Kontrollaufgabe 1.6 auf Seite 34

Das TCP/IP-Schichtenmodell ist im Gegensatz zum ISO/OSI-Referenzmodell ein
aus der Praxis hervorgegangener Protokollstapel. Das ISO/OSI-7-Schichtenmodell
wurde von der International Organization for Standardization (ISO) als Stan-
dard veroffentlicht und représentiert die Netzwerkkommunikation im Allgemei-

nen.

Losung zu Kontrollaufgabe 1.7 auf Seite 37

Virtuelle Netzwerke, sogenannte VLANs, verwenden Tagged-MAC-Frames fiir die
Ubermittlung des VLAN-Tags. Dieser beinhaltet neben einer Priorisierung die ei-

gentliche VLAN-ID, womit mehrere VLANs unterschieden werden konnen.

Losung zu Kontrollaufgabe 1.8 auf Seite 38

Da die Informationen per Funk iibertragen werden, sind diese nicht einfach auf
einen raumlichen Bereich beschrénkt. Bei einem Netzwerk per Kabel miisste der
Angreifer erst in ein Gebdude eindringen, um eine Manipulation vorzunehmen.
Bei einem WLAN, das iiber das Gebdude hinausgeht, kann ein Angreifer sich im

offentlichen Bereich auf der Stralde befinden.

Losung zu Kontrollaufgabe 1.9 auf Seite 41

Mittels ARP werden IP-Adressen mit den dazugehorigen MAC-Adressen ver-
kniipft. Jeder Rechner legt mittels des ARP-Protokolls sogenannte ARP-Tabellen
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(auch Mapping-Tabellen genannt) an, welche die besagte Abbildung zwischen

Netzwerk- und Hardwareadresse reprisentieren.

Losung zu Kontrollaufgabe 1.10 auf Seite 43

IP-Adressen dienen der eindeutigen Zuordnung von Netzwerkteilnehmern.

Losung zu Kontrollaufgabe 1.11 auf Seite 56

Hash-Algorithmen werden in der Netzwerktechnik u. a. dazu eingesetzt, die Inte-

gritit einer Ubertragung sicherzustellen.

Losung zu Kontrollaufgabe 1.12 auf Seite 60

Die symmetrisch Verschliisselung kann schnell durchgefiihrt werden. Die asym-

metrische Verschliisselung bietet Vorteile bei dem Schliisselaustausch.

Losung zu Kontrollaufgabe 1.13 auf Seite 72

Bei einem derartig unprofessionellen Vorgehen werden prinzipiell alle Schutz-
ziele verfehlt, abhédngig von den Berechtigungen des Accounts. Ein potenzieller
Angreifer kann dadurch beispielsweise beliebige Daten einsehen, verdndern und
unwiderruflich entfernen. Des Weiteren konnte beliebige Schadsoftware instal-

liert werden, die den Rechner dauerhaft ausspionieren wiirde.

Losung zu Kontrollaufgabe 1.14 auf Seite 72

Zwei Kommunikationspartner konnen einen geheimen Schliissel erzeugen, der
nicht von einem Angreifer abgefangen werden kann, auch wenn er die komplette

Kommunikation abhort.

Losung zu Kontrollaufgabe 2.1 auf Seite 79

Eine Risikoanalyse kann entweder nach der Realisierung der weiterfiihrenden
Sicherheitsmalinahmen durchgefiihrt werden, um nicht abgedeckte Bereiche zu
analysieren. Zum Teil wird nach der Schutzbedarfsfeststellung die Risikoanalyse

durchgefiihrt, um eine Priorisierung der Malinahmen zu erhalten.

Losung zu Kontrollaufgabe 2.2 auf Seite 81

Das Konzept Defense-in-Depth sieht den koordinierten Einsatz mehrerer Sicher-
heitsmalinahmen auf verschiedenen Ebenen vor, um einen mehrstufigen Sicher-

heitsansatz zu realisieren.

Losung zu Kontrollaufgabe 2.3 auf Seite 83

Mit Zero Trust wird ein Sicherheitskonzept verfolgt, bei dem generell jedem Vor-
gang, unabhingig von seiner Herkunft, misstraut wird. Es basiert auf dem Grund-
satz, keinem Gerat, Nutzer oder Dienst innerhalb oder aullerhalb des eigenen

Netzwerks zu vertrauen.
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Losung zu Kontrollaufgabe 2.4 auf Seite 87

Mit einem Scan kann ermittelt werden, welche Rechner in einem Netzwerkseg-
ment aktiv sind. Bei einzelnen Rechnern kann ermittelt werden, welche Dienste
aktiv sind. Mit einem aggressiven Scan kann die Version eines Dienstes heraus-

gefunden werden.

Losung zu Kontrollaufgabe 2.5 auf Seite 91

Bei einem DoS-Angriff versucht ein Angreifer, einen Server mit einer groflen An-
zahl von Anfragen zu iiberlasten. Dabei verfolgt der Angreifer das Ziel, mit mog-
lichst wenig Aufwand moglichst viele Anfragen zu generieren. Ein DoS-Angriff
wird von einem oder nur wenigen Rechnern ausgefiihrt. Ein DDoS-Angriff hin-
gegen wird von einer Vielzahl von verteilten Rechnern ausgefiihrt, die sich an

verschiedenen Standorten befinden.

Losung zu Kontrollaufgabe 2.6 auf Seite 95

Die meisten Tools sind sehr klein und kénnen dadurch einfach transportiert und
unauffillig platziert werden. Gleichzeitig sind sie oft einfach zu bedienen und
arbeiten autark, dadurch miissen sie z. B. nur angeschlossen und spéter wieder

mitgenommen werden.

Losung zu Kontrollaufgabe 2.7 auf Seite 97

Das Ziel ist hierbei die Isolation von potenziellen Angreifern. Nach einem erfolg-
reichen Angriff konnen nur die Rechner innerhalb des Segmentes erreicht wer-

den.

Losung zu Kontrollaufgabe 2.8 auf Seite 99

Ein IDS kann Angriffe erkennen und protokollieren. IPS hingegen kann auch auf
einen Angriff reagieren und z. B. mit der Firewall interagieren, um einen Angrei-

fer zu blockieren.

Losung zu Kontrollaufgabe 3.1 auf Seite 111

Beispiele fiir Besitz: neuer Personalausweis, SIM-Karte im Smartphone,

Hardware-Sicherheitsmodule (Smartcard, USB-Stick, ...) usw.

Losung zu Kontrollaufgabe 3.2 auf Seite 113

Wenn die Daten fiir ein biometrisches Merkmal gestohlen wurden, kénnen sie
nicht abgeédndert werden. Wurde ein Fingerabdruck gestohlen, ist dieser theore-

tisch nicht mehr sicher genug, um ihn weiterhin zu verwenden.

Losung zu Kontrollaufgabe 3.3 auf Seite 116

Ein Angreifer probiert bei einem Brute-Force-Angriff systematisch alle mogli-

chen Kombinationen von Passwortern durch.
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Losung zu Kontrollaufgabe 3.4 auf Seite 116

Wird immer dasselbe Passwort bei mehreren Diensten verwendet, besteht eine
betrachtliche Gefahr, wenn die Daten eines Dienstes illegal verdffentlicht werden.
Angreifer probieren die erbeuteten Zugangsdaten zum Teil automatisiert bei an-

deren Diensten aus.

Losung zu Kontrollaufgabe 3.5 auf Seite 118

Die Ubertragung des zusitzlichen Faktors muss auf einem weiteren Kanal erfol-
gen. Der weitere Faktor muss dabei nur einmal giiltig sein und entspricht somit

einem Einmalpasswort.

Losung zu Kontrollaufgabe 3.6 auf Seite 121

Identity Management ist notwendig, um die digitalen Identitdten, deren Attribute
und deren Berechtigungen fiir IT-Systeme sowie IT-Dienste zu erzeugen, nutzen,

pflegen und 16schen zu kénnen.

Losung zu Kontrollaufgabe 3.7 auf Seite 123

Da es ein auf TCP/IP basierendes Protokoll ist, miissen keine aufwendigen Imple-
mentierungen des kompletten Netzwerkstacks erfolgen. Dadurch ist LDAP insge-
samt leichtgewichtiger und auch fiir schwichere Clients mit weniger Ressourcen

geeignet.

Losung zu Kontrollaufgabe 3.8 auf Seite 124

Da beim LDAP Channel Binding die TLS-Verbindung und die LDAP-
Anwendungsschicht miteinander verbunden werden, ist LDAPS fiir die ver-
schliisselte TLS-Verbindung erforderlich. Das heift, LDAP Channel Binding baut

auf LDAPS auf und kann nicht losgeldst verwendet werden.

Losung zu Kontrollaufgabe 3.9 auf Seite 125

Es muss die Funktionen Authentifizierung, Autorisierung und Accounting bereit-

stellen.

Losung zu Kontrollaufgabe 4.1 auf Seite 135

Diese werden als Metadaten oder Metainformationen bezeichnet und sind struk-
turierte Daten, die Informationen {iber die Kommunikationsverbindung enthal-

ten.

Losung zu Kontrollaufgabe 4.2 auf Seite 138

Als zentrales Mittel wird eine Ausnahmeliste (Allowlist/Whitelist) mit MAC-
Adressen gepflegt, die auf das Netzwerk zugreifen diirfen. Alle anderen Geréte oh-
ne registrierte MAC-Adressen werden geblockt. Zusatzlich wird die Freigabe auf

wenige physische Ports beschrankt. Um dies zu realisieren, ist ein gewisser Auf-
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wand notwendig. Gleichzeitig konnen MAC-Adressen sehr einfach geklont wer-

den.

Losung zu Kontrollaufgabe 4.3 auf Seite 140

Der Angreifer kann mit ARP-Spoofing einen Man-in-the-Middle-Angriff durch-
fiihren und den Netzwerkverkehr umleiten. Dadurch kann der Angreifer die kom-

plette Kommunikation abhoren oder auch manipulieren.

Losung zu Kontrollaufgabe 4.4 auf Seite 143

Der Angreifer sendet eine hohe Anzahl von IP-Paketen mit dem gesetzten More-
Fragments-Flag (MF) an ein Zielsystem. Dadurch muss der Empfanger die Daten
zwischenspeichern, bevor er sie verwerfen kann; damit wird der Speicher des

Empféangers geflutet.

Losung zu Kontrollaufgabe 4.5 auf Seite 148

Bei einem ICMP-Flood-Angriff ist die Bandbreite des Angreifers ausschlaggebend
fiir das Gefahrdungspotenzial. Bei einem Smurf-Angriff hingegen werden unbe-

teiligte Maschinen mit eingebunden und damit der Angriff verstérkt.

Losung zu Kontrollaufgabe 4.6 auf Seite 151

Ein Angreifer sendet einem der beiden Kommunikationspartner ein Paket der
angeblich anderen Seite mit neuer Sequenznummer. Dadurch sind schliefSlich
beide Seiten der Meinung, von ihrem Gegeniiber andere Sequenznummern er-
halten zu miissen. Ist dies der Fall, bricht ein sogenannter Ack Storm aus, da jede

Seite ihre Bestitigungen sendet.

Losung zu Kontrollaufgabe 4.7 auf Seite 151

SYN-Cookies sind eine GegenmalRnahme gegen DoS-Angriffe. Dabei speichert
der Server selbst keinerlei Informationen iiber ein SYN-Paket in der Backlog-
Queue, sondern sendet ein Cookie an den Client. Wenn dieser nicht antwortet,
hat der Server lediglich ein wenig Rechenzeit investiert. Antwortet der Client,
kommt das Cookie wieder zuriick und der Server kann anhand der darin enthal-
tenen Informationen errechnen, dass er mit diesem Client bereits gesprochen

hat.

Losung zu Kontrollaufgabe 4.8 auf Seite 154

Mit der ersten Anfrage des Clients an den Server werden die urspriingliche Initia-
lisierung (,,Client Hello“-Nachricht) und die notwendigen Informationen fiir die

Verschliisselung bei TLS 1.3 zusammengefasst.

Losung zu Kontrollaufgabe 4.9 auf Seite 157

Um die Integritdt einer DNS-Anfrage abzusichern, steht DNSSEC zur Verfiigung.
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Um zusétzlich die Vertraulichkeit zu gewéhrleisten, kann entweder DNS over TLS
(DoT) oder DNS over HTTPS (DoH) verwendet werden.

Losung zu Kontrollaufgabe 4.10 auf Seite 159

Bei einer DHCP Starvation Attack simuliert ein einziger Client viele verschiede-
ne Anfragen an den DHCP-Server mit dem Ziel, den kompletten zur Verfiigung
stehenden IP-Bereich zu reservieren. Dadurch bekommen weitere Clients keine

IP-Adresse mehr zugewiesen.

Losung zu Kontrollaufgabe 5.1 auf Seite 168

Fiir die Konfiguration von VLANs werden nur 12 Bits verwendet, wodurch die
maximale Anzahl auf 4096 begrenzt ist. Mit VXLAN sind insgesamt 16.777.215 (24
Bits) Varianten moglich, die ihrerseits wieder jeweils 4096 VLANs beinhalten kon-

nen.

Losung zu Kontrollaufgabe 5.2 auf Seite 171

Floating IPs werden eingesetzt, wenn nach auflen hin eine 6ffentliche IP-Adresse
benétigt wird, die intern flexibl unterschiedlichen Servern zugewiesen werden

kann. Dies wird héufig bei Failover-Szenarien verwendet.

Losung zu Kontrollaufgabe 5.3 auf Seite 175

Der Aufbau von WireGuard ist einfacher, es werden nur wenig verschiedene Al-

gorithmen zugelassen und die Geschwindigkeit ist hoher.

Losung zu Kontrollaufgabe 5.4 auf Seite 177

Durch eine flexiblere Unterteilung kann eine Segmentierung besser erfolgen und
die Administration ist systematischer und meist zentralisierter. Gleichzeitig kann
damit schneller auf Verdnderung, wenn etwa mehr Bandbreite ben6tigt wird, rea-

giert werden.
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Advanced Encryption Standard

Address Resolution Protocol

Bundesamt fiir Sicherheit in der Informationstechnik
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Commercial Internet eXchange

Data Encryption Standard

Dynamic Host Configuration Protocol
Distributed Logical Router

Demilitarized Zone

Domain Name System

Domain Name System Security Extensions
DNS over HTTPS

Denial-of-Service

DNS over TLS

Datagram Transport Layer Security
Enterprise Identity and Access Management
Globe Area Network

Generic Routing Encapsulation

Global System for Mobile Communication
Hash-based Message Authentication Code
Identity and Access Management

Internet Control Message Protocol
Intrusion Detection System

International Mobile Subscriber Identity
Internet Protocol

Internet Protocol Security

Intrusion Prevention System

Internet Service Provider

Internet Exchange Point

Local Area Network

Lightweight Directory Access Protocol
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Media Access Control

Message Authentication Code

Metropolitan Area Network
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PAN Personal Area Network
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SDP Software-Defined Perimeter

SIM Subscriber Identity Module
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SSL Secure Sockets Layer

TCP Transmission Control Protocol
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UDP User Datagram Protocol

UMTS Universal Mobile Telecommunication System
URI Uniform Resource Identifier
URL Uniform Resource Locator
VLAN Virtual Local Area Network

VPN Virtual Private Network

VXLAN Virtual eXtensible LAN

VPN Virtual Private Network

WAN Wide Area Network

WAP Wireless Access Point

WLAN

Wireless Local Area Network



OpenCS

Open Competence Center for Cyber Security

Fort- und Weiterbildung

Neue Bedrohungszenarien stellen Sicherheitsexperten und IT-Verantwortliche in Unternehmen
und einschlagigen Behorden vor immer groféere Herausforderungen. Neue Technologien und
Anwendungen erfordern zusatzliches Know-how und personelle Ressourcen.

Zur Erhéhung des Fachkraftepools und um neues Forschungswissen schnell in die Praxis zu
integrieren, haben sich die im Bereich lehrenden und forschenden Verbundpartner zum Ziel
gesetzt, ein hochschuloffenes transdisziplinares Weiterbildungsprogramm im Sektor Cyber Se-
curity zu entwickeln. Auf der Grundlage kooperativer Strukturen werden wissenschaftliche Wei-
terbildungsmodule im Verbund zu hochschullibergreifenden Modulpaketen und abschlusso-
rientierten Ausbildungslinien konzipiert und im laufenden Studienbetrieb empirisch getestet.

Die Initiative soll High Potentials mit und ohne formale Hochschulzugangsberechtigung tiber
innovative Weiterbildungsangebote (vom Zertifikat bis zum Masterprogramm) zu Sicherheits-
experten aus- und fortbilden. Hierzu werden innovative sektorale Loésungen zur Optimierung
der Durchlassigkeit von berulicher und hoch- schulischer Bildung entwickelt und fur eine er-
folgreiche Implementierung vorbereitet. Unter prominenter Beteiligung einschlagiger Verban-
de, der Industrie sowie Sicherheits und Ermittlungsbehorden verfolgt die Initiative das Ziel, im
deutschsprachigen Raum eine Generation von Fachkraften wissenschaftlich aus- und weiterzu-
bilden, die unser Internet schiutzen kann.

Open Competence Center for Cyber Security

Open C3S ist aus dem Verbundvorhabens Open Competence Center for Cyber Security ent-
standen. Das Gesamtziel des Programms war die Entwicklung eines hochschuloffenen trans-
disziplinaren Programms wissenschaftlicher Weiterbildung im Sektor Cyber Security. Das Bun-
desministerium fur Bildung und Forschung (BMBF) fordert das GroRprojekt im Rahmen des
Wettbewerbs ,Aufstieg durch Bildung: offene Hochschulen®, der aus BMBF-Mitteln und dem
Europadischen Sozialfonds finanziert wird.

Neun in Forschung und Lehre renommierte Hochschulen und Universitaten aus dem gesamten
Bundesgebiet haben sich zum Ziel gesetzt, Online-Studiengange auf dem Gebiet der Cyber-
sicherheit zu entwickeln. Dieses Konzept soll den Studierenden ermdglichen, sich berufsbe-
gleitend auf hohem Niveau wissenschaftliche Qualifikationen anzueignen und akademische
Abschlisse zu erlangen. Beruflich erworbene Kompetenzen kdnnen eingebracht werden. Die
Bezeichnung ,Open* steht auch fur die Offnung des Zugangs zu akademischer Bildung ohne
klassischen Hochschulzugang.

Mission der Initiative ist es, dringend bendtigte Sicherheitsexperten aus- und fortzubilden, um
mit einer sicheren [T-Infrastruktur die Informationsgesellschaft in Deutschland und dartber hi-
naus zu starken.

Umsetzungsnahes Wissen ist ein wesentlicher Schlissel um der wachsenden digitalen Bedro-
hung zu begegnen. Solange wir nichtin der Lage sind, Systeme hinreichend zu harten, Netzwer-
ke sicher zu designen und Software sicher zu entwickeln, bleiben wir anfallig fir kriminelle Akti-
vitaten. Unser Ziel ist es, die Mitarbeiter von heute zu Sicherheitsexperten und Fuhrungskraften
von morgen auszubilden und daflr zu sorgen, dass sich die Zahl und die Fertigkeiten dieser
Experten nachhaltig erhoht.

Weitere Informationen zu Open C3S: https://open-c3s.de



Netzsicherheit I:
IT-Sicherheit von Netzwerken

Zertifikatsprogramm

Die Zertifikatsmodule auf wissenschaftlichem Niveau und mit hohem Praxisbezug bilden ein pass-
genaues Angebot an Qualifikation und Spezialisierung in der nebenberuflichen Weiterbildung.
Damit konnen einzelne Module nebenberuflich studiert werden. Durch die Vergabe von ECTS-
Punkten kon-nen sie auf ein Studium angerechnet werden.

http://zertifikatsprogramm.de
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